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                        Οδηγός Γρήγορης Αναφοράς
ECDL Ενότητα 12, Ασφάλεια Πληροφοριακών Συστημάτων (IT Security)
Ο οδηγός αναφέρεται σε χρήση Windows 7, Internet Explorer 9.0 και Office 2010
12.1 Έννοιες Ασφαλείας
12.1.1
12.1.1.1
12.1.1.2
12.1.1.3
12.1.1.4
Απειλές κατά των Δεδομένων
Κατανόηση της διαφοράς μεταξύ δεδομένων
και πληροφοριών.
• Τα Δεδομένα είναι μη επεξεργασμένες
πληροφορίες προς επεξεργασία. Τα
δεδομένα μπορεί να είναι μια συλλογή των μη
επεξεργασμένων αριθμών, κειμένου, ή εικόνων.
• Οι πληροφορίες είναι το αποτέλεσμα της
επεξεργασίας δεδομένων που τα κάνει να έχουν
νόημα προς το άτομο που τα λαμβάνει.
Κατανόηση του όρου ηλεκτρονικό έγκλημα/
έγκλημα στον κυβερνοχώρο (cybercrime).
• Το ηλεκτρονικό έγκλημα/έγκλημα στον
κυβερνοχώρο (Cybercrime) είναι μια
παράνομη δραστηριότητα κατά την οποία
χρησιμοποιείται το Διαδίκτυο (Internet) ή κάποιος
ηλεκτρονικός υπολογιστής. Παραδείγματα είναι η
κλοπή ταυτότητας και η κοινωνική μηχανική.
Κατανόηση της διαφοράς μεταξύ:
• Το Hacking (πληροφορική πειρατεία - εισβολές
σε μη εξουσιοδοτημένα δίκτυα για αναγνώριση –
αναφορά αδυναμιών ασφαλείας) είναι η χρήση
προχωρημένων δεξιοτήτων χρήσης Η/Υ για την
απόκτηση πρόσβασης σε ένα υπολογιστικό
σύστημα χωρίς έγκριση. Ένας hacker μπορεί
να “πειράξει” (tamper) τα προγράμματα και τα
δεδομένα στον υπολογιστή, να χρησιμοποιήσει
τους πόρους του υπολογιστή, ή απλώς να
αποδείξει ότι μπόρεσε να αποκτήσει πρόσβαση
στον υπολογιστή.
• Το Password cracking (εισβολές σε δίκτυα για
κακόβουλη χρήση, όπως υποκλοπή κωδικών)
περιλαμβάνει την ανάκτηση κωδικών από
δεδομένα που έχουν αποθηκευτεί ή έχουν
μεταδοθεί από ένα υπολογιστικό σύστημα. Αυτό
μπορεί να επιχειρηθεί μαντεύοντας τον κωδικό ή
με τη χρήση λογισμικού.
• Το Software cracking (σπάσιμο
προγραμμάτων) περιλαμβάνει την
απενεργοποίηση ή την κατάργηση ορισμένων
χαρακτηριστικών στο λογισμικό που θεωρούνται
ανεπιθύμητα από τον cracker του λογισμικού,
για παράδειγμα, η προστασία αντιγραφής, οι
σειριακοί αριθμοί, τα κλειδιά hardware, οι έλεγχοι
ημερομηνιών.
• Το Ethical hacking (εξουσιοδοτημένη εισβολή
σε δίκτυα για αναγνώριση και αναφορά
αδυναμιών ασφαλείας) αφορά την επίθεση
στο σύστημα ασφαλείας ενός υπολογιστικού
συστήματος με άδεια από τους ιδιοκτήτες του
για τον εντοπισμό τρωτών σημείων τα οποία
ένας κακόβουλος hacker θα μπορούσε να
εκμεταλλευτεί.
Αναγνώριση απειλών κατά των δεδομένων
από ανωτέρα βία.
Ως ανωτέρα βία θεωρείται μια «υπέρτερη
δύναμη» ή ένα απρόβλεπτο γεγονός που θα
μπορούσε να απειλήσει τα δεδομένα, όπως:
• Φωτιά
• Πλημμύρες
• Πόλεμος
• Σεισμός
12.1.1.5
Αναγνώριση απειλών κατά των δεδομένων από:
• τους εργαζόμενους – Μπορεί να υπάρξει κλοπή
δεδομένων όπως πληροφορίες για ένα νέο
προϊόν
• τους πάροχους υπηρεσιών – Μπορεί να
υπάρξει απώλεια/καταστροφή πολύτιμων
δεδομένων της εταιρείας
• άτομα εκτός εταιρείας – Μπορεί να υπάρξει
πρόσβαση σε ένα υπολογιστικό σύστημα και να
κλαπούν/διαγραφούν δεδομένα
12.1.2
Αξία της Πληροφορίας
12.1.2.1
Κατανόηση των λόγων προστασίας
προσωπικών στοιχείων/πληροφοριών, όπως:
• Αποφυγή κλοπής ταυτότητας (identity theft)
• Αποφυγή ηλεκτρονικής απάτης
Κατανόηση των λόγων προστασίας εμπορικώς
ευαίσθητων στοιχείων/πληροφοριών, όπως:
• Πρόληψη κλοπής ή κακής χρήσης των στοιχείων
ενός πελάτη
• Πρόληψη κλοπής ή κακής χρήσης των
οικονομικών στοιχείων
Προσδιορισμός μέτρων πρόληψης μηεξουσιοδοτημένης πρόσβασης σε δεδομένα,
όπως:
• Κρυπτογράφηση (Encryption) είναι η
διαδικασία της κωδικοποίησης δεδομένων
ώστε να γίνουν ακατανόητα σε οποιοδήποτε
μη εξουσιοδοτημένο άτομο το οποίο θα
προσπαθήσει να διαβάσει τα δεδομένα.
• Χρήση κωδικών πρόσβασης (Passwords)
οι κωδικοί πρόσβασης είναι μια ακολουθία
χαρακτήρων που χρησιμοποιείται για την
ταυτοποίηση, την απόδειξη της ταυτότητας ή την
απόκτηση πρόσβασης σε έναν πόρο.
Κατανόηση βασικών χαρακτηριστικών
ασφάλειας πληροφοριών, όπως:
• Εμπιστευτικότητα (Confidentiality)
– Εξασφαλίζει ότι οι πληροφορίες
είναι προστατευμένες απέναντι σε μη
εξουσιοδοτημένη πρόσβαση η αποκάλυψη
• Ακεραιότητα (Integrity) – Αναφέρεται στη
φερεγγυότητα των πηγών πληροφορίας
• Διαθεσιμότητα (Availability) - Αναφέρεται στη
διαθεσιμότητα των πηγών πληροφορίας
12.1.2.2
12.1.2.3
12.1.2.4
12.1.2.5
Προσδιορισμός των κύριων απαιτήσεων
προστασίας, διατήρησης και ελέγχου
δεδομένων/ιδιωτικότητας στη χώρα σας.
• Στις χώρες της Ευρωπαϊκής Ένωσης
εφαρμόζεται η Οδηγία για την προστασία
φυσικών προσώπων έναντι της επεξεργασίας
δεδομένων του 1995.
12.1.2.6
Κατανόηση της σημασίας δημιουργίας και τήρησης
οδηγιών και πολιτικών για τη χρήση των ΤΠΕ.
• Παρέχουν ένα πρότυπο που πρέπει να
ακολουθούν οι χρήστες και εξασφαλίζουν ότι
υπάρχει μια σαφής θέση στο πως οι ΤΠΕ πρέπει
να χρησιμοποιούνται για να διασφαλιστούν τα
δεδομένα ενός οργανισμού.
12.1.3
12.1.3.1
12.1.3.1
12.1.3.2
12.1.3.3
12.1.3.4
Προσωπική Ασφάλεια
Κατανόηση του όρου κοινωνική μηχανική
(social engineering)
• Κοινωνική μηχανική (Social engineering)
αφορά τον χειρισμό ατόμων στο να διαπράττουν
ενέργειες η να αποκαλύπτουν εμπιστευτικές
πληροφορίες αντί να χρησιμοποιούν τεχνικές
hacking για να αποκτήσουν την πληροφορία.
Κατανόηση των συνεπειών της:
• Συλλογή πληροφοριών – Συγκέντρωση
πληροφοριών που μπορεί να είναι εμπιστευτικές
ή πολύτιμες
• Ηλεκτρονική απάτη – Χρήση πληροφοριών
που έχουν συλλεχθεί για την διάπραξη απάτης
• Πρόσβαση σε υπολογιστικό σύστημα
– Διευκόλυνση της μη εξουσιοδοτημένης
πρόσβασης σε ένα υπολογιστικό σύστημα –
ενδεχομένως αποκαλύπτοντας πρόσβαση σε
εμπιστευτικές πληροφορίες
Προσδιορισμός μεθόδων κοινωνικής
μηχανικής, όπως:
• Τηλεφωνικές κλήσεις – Με την παραπλάνηση
κάποιου σχετικά με την ταυτότητα σας σε μια
τηλεφωνική κλήση για να αποσπάσετε πολύτιμες
πληροφορίες
• Ηλεκτρονική υφαρπαγή προσωπικών
δεδομένων (Phishing) - Με την παραπλάνηση
κάποιου σχετικά με την online ταυτότητα σας για
να αποσπάσετε πολύτιμες πληροφορίες
• Κρυφοκοίταγμα (Shoulder surfing) – Η
χρήση άμεσης παρατήρησης για την απόκτηση
πληροφοριών
Κατανόηση του όρου κλοπή στοιχείων
ταυτότητας (identity theft).
• Η κλοπή στοιχείων ταυτότητας αφορά την
assuming της ταυτότητας ενός άλλου προσώπου
για προσωπικό κέρδος. Αυτό μπορεί να
οδηγήσει στην κλοπή η την κακόβουλη χρήση
των προσωπικών, επαγγελματικών η
νομικών πληροφοριών.
Προσδιορισμός μεθόδων κλοπής στοιχείων
ταυτότητας, όπως:
• Ανάκτηση δεδομένων από διάφορα
έγγραφα (information diving) – Η πρακτική
της ανάκτησης δεδομένων από καταστραμμένο
υλικό (πχ πεταμένους λογαριασμούς)
• Ηλεκτρονική υφαρπαγή δεδομένων,
αποθηκευμένων σε μαγνητικά μέσα,
όπως τραπεζικές κάρτες, και δημιουργία
κλωνοποιημένων καρτών ή «ξάφρισμα»
(Skimming) – Η χρήση μιας συσκευής σάρωσης
για την κλοπή πληροφοριών, συνήθως από
πιστωτικές/χρεωστικές κάρτες
• Δημιουργία ψευδών συνθηκών για
απόσπαση δεδομένων/πληροφοριών
(Pretexting) – Η απόκτηση προσωπικών
πληροφοριών μέσω παραπλάνησης
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12.1.4
12.1.4.1
12.1.4.2
Ασφάλεια Αρχείων
Κατανόηση της επίδρασης της ενεργοποίησης/
απενεργοποίησης των ρυθμίσεων ασφαλείας
μακροεντολών.
• Η ενεργοποίηση μιας μακροεντολής θα
εξασφαλίσει ότι η μακροεντολή θα εκτελεστεί
αλλά μπορεί να βλάψει τον υπολογιστή σας αν η
προέλευση του αρχείου είναι άγνωστη.
• Η απενεργοποίηση της ασφαλείας
μακροεντολών θα εξασφαλίσει ότι η μακροεντολή
δεν θα εκτελεστεί αλλά μπορεί να μην
σας επιτρέπει να χρησιμοποιήσετε όλα τα
χαρακτηριστικά ενός αρχείου.
Ορισμός κωδικού πρόσβασης (password) σε
αρχεία, όπως:
Έγγραφα (αφορά το Office 2010):
• Κάντε κλικ στο Αρχείο.
• Κάντε κλικ στο Πληροφορίες.
• Κάντε κλικ στο Προστασία εγγράφου.
• Κάντε κλικ στο Κρυπτογράφηση με κωδικό
πρόσβασης.
Υπολογιστικά φύλλα (αφορά το Office 2010):
• Κάντε κλικ στο Αρχείο.
• Κάντε κλικ στο Πληροφορίες.
• Κάντε κλικ στο Προστασία βιβλίου εργασίας.
Κάντε κλικ στο Κρυπτογράφηση με κωδικό
πρόσβασης.
12.2.3.2
12.2.3.3
• Επιλέξτε έναν κωδικό πρόσβασης και κάντε κλικ
στο OK.
• Εισάγετε μια ακόμα φορά τον κωδικό
πρόσβασης κάντε κλικ στο OK.
12.1.4.3
• Επιλέξτε έναν κωδικό πρόσβασης και κάντε κλικ
στο OK.
• Εισάγετε μια ακόμα φορά τον κωδικό
πρόσβασης και κάντε κλικ στο OK.
Συμπιεσμένα αρχεία (αφορά το WinRar-Αγγλική
έκδοση):
• Επιλέξτε τα αρχεία, φάκελους προς συμπίεση.
• Κάντε δεξί κλικ Add to archive.
• Στην καρτέλα General πληκτρολογήστε το
επιθυμητό όνομα αρχείου στη θυρίδα Archive
name και επιλέξετε την επιθυμητή μορφή του
συμπιεσμένου αρχείου από το τμήμα Archive
format – πχ. ZIP
• Στην καρτέλα Advanced, κάντε κλικ στο κουμπί
Set password…, πληκτρολογήστε έναν κωδικό
πρόσβασης στη θυρίδα Enter password και
εισάγετε μια ακόμα φορά τον κωδικό πρόσβασης
στη θυρίδα επιβεβαίωσης κωδικού Reenter
password for verification.
• Κάντε κλικ στο OK.
12.2.3.2
12.2
12.2.1
12.2.1.1
12.2.1.2
12.2.2
12.2.2.1
12.2.2.2
Συμπιεσμένα αρχεία (αφορά το WinZip-Αγγλική
έκδοση):
• Επιλέξτε τα αρχεία, φάκελους προς συμπίεση.
• Κάντε δεξί κλικ WinZip → Add to Zip file Στο
παράθυρο διαλόγου Add που εμφανίζεται,
πληκτρολογήστε το επιθυμητό όνομα αρχείου
στη θυρίδα Add to archive
• Στο τμήμα Options, ενεργοποιήστε την
επιλογή Encrypt added files και κάντε κλικ
στο κουμπί Add (αν χρειαστεί πατήστε ΟΚ στο
προειδοποιητικό μήνυμα που ίσως εμφανιστεί)
• Πληκτρολογήστε έναν κωδικό πρόσβασης
στη θυρίδα Enter password και εισάγετε μια
ακόμα φορά τον κωδικό πρόσβασης στη θυρίδα
επιβεβαίωσης κωδικού
Re-enter password (for confirmation).
• Κάντε κλικ στο OK.
12.2.3
12.2.3.1
Κατανόηση των πλεονεκτημάτων και των
περιορισμών της κρυπτογράφησης (encryption).
Πλεονεκτήματα:
• Τα κρυπτογραφημένα δεδομένα δεν μπορούν να
αναγνωστούν χωρίς κλειδί.
• Μόνο κάποιος εξουσιοδοτημένος παραλήπτης
μπορεί να διαβάσει το μήνυμα.
Περιορισμοί:
• Η απώλεια του κρυπτογραφημένου κλειδιού
καθιστά τα δεδομένα άχρηστα.
Λογισμικό Κακόβουλης Χρήσης
(Malware)
Ορισμός και Λειτουργία
Κατανόηση του όρου λογισμικό κακόβουλης
χρήσης (malware).
• Το λογισμικό κακόβουλης χρήσης (malware)
είναι ένα κακόβουλο λογισμικό που είναι
σχεδιασμένο ώστε να εγκαθίσταται από μόνο
του σε έναν υπολογιστή χωρίς να το γνωρίζει ο
ιδιοκτήτης του.
Αναγνώριση διάφορων μεθόδων απόκρυψης
του κακόβουλου λογισμικού, όπως:
• Δούρειοι ίπποι (Trojans) – Καταστρεπτικά
προγράμματα που μεταμφιέζονται σε εφαρμογές
• Ιοί σε επίπεδο λειτουργικού συστήματος
(Rootkits) – Χρησιμοποιούνται για να
ενεργοποιηθεί συνεχής πρόσβαση σε έναν
υπολογιστή ενώ αποκρύπτουν ενεργά την
παρουσία τους
• Κερκόπορτες/”πίσω πόρτες” (Back door)
– Χρησιμοποιούνται για να προσπεραστούν τα
συστήματα ασφαλείας
Τύποι / Είδη
Αναγνώριση διάφορων τύπων μολυσματικών
κακόβουλων λογισμικών και κατανόηση της
λειτουργίας τους, όπως:
• Ιοί (Viruses) – Προγράμματα υπολογιστών
που μπορούν να αυτό-αναπαράγονται και να
προκαλούν καταστροφές σε έναν υπολογιστή
• Σκουλήκια (Worms) - Αυτό-αναπαραγόμενο
λογισμικό κακόβουλης χρήσης που χρησιμοποιεί
ένα δίκτυο υπολογιστών για να αποστείλει
αντίγραφα του εαυτού του σε άλλους
υπολογιστές
Αναγνώριση τύπων κλοπής δεδομένων,
κερδοσκοπικού/εκβιαστικού κακόβουλου
λογισμικού και κατανόηση της λειτουργίας
τους, όπως:
• Λογισμικό ανεπιθύμητης διαφήμισης
(Adware) – Πακέτο λογισμικού που αναπαράγει
αυτόματα, παρουσιάζει ή κάνει λήψη
διαφημίσεων σε έναν υπολογιστή
• Λογισμικό παρακολούθησης (Spyware) Λογισμικό κακόβουλης χρήσης που συλλέγει
πληροφορίες σχετικά με τις συνήθειες
περιήγησης ενός χρήστη χωρίς εκείνος να το
γνωρίζει
• Δίκτυα μολυσμένων υπολογιστών (Botnets)
– Μπορεί να μολύνει και να ελέγξει υπολογιστές
χωρίς συναίνεση
• Καταγραφέας πληκτρολογίου (Keystroke
logging) – Αφορά την καταγραφή πληροφοριών
που πληκτρολογούνται σε ένα πληκτρολόγιο
• Λογισμικό ανεπιθύμητων κλήσεων (Dialers)
– Κακόβουλα προγράμματα που εγκαθίστανται
σε έναν υπολογιστή και επιχειρεί να καλέσει
τηλεφωνικών γραμμών υψηλής χρέωσης σε
άλλες τοποθεσίες.
Προστασία
Κατανόηση του πώς λειτουργεί το λογισμικό
προστασίας από ιούς (anti-virus) και των
περιορισμών του.
• Το λογισμικό προστασίας από ιούς (antivirus) χρησιμοποιεί σαρώσεις (scans) για να
εντοπίσει και να εμποδίσει ιούς προτού αυτοί
μολύνουν το σύστημα σας.
• Το λογισμικό προστασίας από ιούς (antivirus) πρέπει να διατηρείται πάντα ενήμερο
με τα νεώτερα ενημερωμένα αρχεία ορισμών
αλλά δεν μπορεί πάντα να σταματήσει τυχόν
εκμεταλλεύσεις (exploits) του συστήματος που
έχουν στόχο τα ευάλωτα σημεία (vulnerabilities)
ή τις τρύπες ασφαλείας στο λειτουργικό
σύστημα.
12.2.3.4
Σάρωση συγκεκριμένης μονάδας δίσκου,
συγκεκριμένων φακέλων ή αρχείων
χρησιμοποιώντας λογισμικό προστασίας από ιούς.
• Εκκινήστε την εφαρμογή προστασίας από
ιούς (anti-virus).
• Επιλέξτε τις μονάδες δίσκου, τους φάκελους,
ή τα αρχεία που θέλετε να ελέγξετε/σαρώσετε
(scan).
• Κάντε κλικ στο κουμπί σάρωση (scan)..
Προγραμματισμός σάρωσης χρησιμοποιώντας
ένα λογισμικό προστασίας από ιούς.
• Εκκινήστε την εφαρμογή προστασίας από
ιούς (anti-virus).
• Ρυθμίστε τις επιλογές προγραμματισμού
σάρωσης (scan) και επιλέξτε συχνότητα, και
την ημερομηνία/ώρα της σάρωσης.
• Κάντε κλικ στο κουμπί σάρωση (scan).
Κατανόηση του όρου καραντίνα (quarantine)
και της επίπτωσης της απομόνωσης
μολυσμένων/ύποπτων αρχείων.
• Η τοποθέτηση ενός αρχείου σε καραντίνα το
αφορά τη μετακίνηση του αρχείου σε μια ασφαλή
θέση στη μονάδα δίσκου που διαχειρίζεται από
το λογισμικό antivirus.
• Αν απαιτείται μπορεί να γίνει επαναφορά του
αρχείου από την καραντίνα.
Κατανόηση της σημασίας λήψης και
εγκατάστασης ενημερώσεων, αρχείων ορισμών
ιών του λογισμικού προστασίας από ιούς.
• Η εγκατάσταση ενημερώσεων λογισμικού και
ορισμών αρχείων ιών μπορεί να διορθώσει
κάποιο ασθενές σημείο ή κάποιο κενό ασφαλείας
σε κάποια εφαρμογή και να αλλά και να
προφυλάξει από νέους κίνδυνους ασφάλειας.
12.3
Ασφάλεια Δικτύου
12.3.1
12.3.1.1
Δίκτυα
Κατανόηση του όρου δίκτυο.
• Μια ομάδα δύο ή περισσότερων υπολογιστικών
συστημάτων που συνδέονται μεταξύ τους με
κανάλια επικοινωνίας για να επιτρέπεται ο
διαμοιρασμός πόρων και πληροφοριών.
Αναγνώριση των συνήθων τύπων δικτύου, όπως:
• Τοπικό Δίκτυο (Local Area Network-LAN)
– Ένα δίκτυο που ενώνει υπολογιστές που
γειτονεύουν, συνήθως στο ίδιο κτήριο
• Δίκτυο Ευρείας Περιοχής (Wide Area
Network -WAN) – Ένα δίκτυο που ενώνει
υπολογιστές που απέχουν πολύ μεταξύ τους,
με χρήση τηλεφωνικού δικτύου και δορυφορικές
επικοινωνίες
• Εικονικό Ιδιωτικό Δίκτυο (Virtual Private
Network - VPN) – Ένα δίκτυο που επιτρέπει
στους χρήστες ναs διαμοιράζονται ιδιωτικές
πληροφορίες μεταξύ απομακρυσμένων
τοποθεσιών, ή μεταξύ μιας απομακρυσμένης
τοποθεσίας και το εσωτερικό δίκτυο μιας
επιχείρησης
Κατανόηση του ρόλου του διαχειριστή δικτύου
(network administrator).
• Οι διαχειριστές δικτύου (Network administrators)
ασχολούνται με τη διαχείριση της ταυτοποίησης
(authentication), της εξουσιοδότηση
(authorisation) και των λογαριασμών
(accounting) των χρηστών σ’ ένα δίκτυο.
• Οι εργασίες τους περιλαμβάνουν η
υποστήριξη της πρόσβασης του προσωπικού
στα απαραίτητα δεδομένα στο δίκτυο και
η εξασφάλιση ότι η χρήση του δικτύου
ευθυγραμμίζεται με την πολιτική ΤΠΕ της
εταιρείας.
Κατανόηση της λειτουργίας ενός τείχους
προστασίας (firewall).
• Για την προστασία ενός δικτύου από εισβολές
από εξωτερικές πηγές.
Κατανόηση των περιορισμών ενός τείχους
προστασίας (firewall).
• Δεν παρέχει πάντα αυτόματες ειδοποιήσεις εάν
το δίκτυο σας «χακαριστεί».
• Δεν μπορεί να προστατεύσει ενάντια σε
επιθέσεις που δημιουργούνται εντός του δικτύου.
• Μπορεί να περιορίσει κάποια νόμιμη κίνηση.
Συνδέσεις Δικτύου
Αναγνώριση των επιλογών σύνδεσης σε
δίκτυο, όπως:
• μέσω καλωδίου / ενσύρματα (cable) αφορά τη
σύνδεση σε ένα
δίκτυο με χρήση καλωδίων.
• ασύρματα (wireless)
αφορά τη σύνδεση σε ένα
δίκτυο χωρίς τη χρήση καλωδίων.
Κατανόηση ότι ο τρόπος σύνδεσης σ’ ένα
δίκτυο έχει επιπτώσεις για την ασφάλεια, όπως:
• Οι υπολογιστές που συνδέονται σε ένα
δίκτυο μπορεί να μολυνθούν από κακόβουλο
λογισμικό.
• Η σύνδεση σε ένα δίκτυο μπορεί να ανοίξει το
σύστημα σας για πιθανή μη εξουσιοδοτημένη
πρόσβαση σε δεδομένα.
• Η σύνδεση σε ένα δίκτυο μπορεί να αυξήσει την
πρόκληση της διατήρησης της ιδιωτικότητας.
Ασύρματη Ασφάλεια
Αναγνώριση της σημασίας ύπαρξης κωδικού
ασφαλείας για την προστασία της ασύρματης
πρόσβασης στο δίκτυο.
• Η απαίτηση χρήσης κωδικού ασφαλείας
εξασφαλίζει ότι μόνο εξουσιοδοτημένοι χρήστες
μπορούν να έχουν πρόσβαση στο δίκτυο και τα
δεδομένα.
Αναγνώριση των διαφορετικών τύπων
ασύρματης προστασίας / κρυπτογράφησης,
όπως:
• Wired Equivalent Privacy (WEP)
• Wi-Fi Protected Access (WPA)
• Media Access Control (MAC)
12.3.1.2
12.3.1.3
12.3.1.3
12.3.2
12.3.2.1
12.3.2.2
12.3.3
12.3.3.1
12.3.3.2
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12.3.3.3
12.3.3.4
12.3.4
12.3.4.1
12.3.4.2
12.3.4.3
Επίγνωση ότι η μη-προστατευμένη χρήση ενός
ασύρματου δικτύου μπορεί να επιτρέψει σε
υποκλοπείς (wireless eavesdroppers) να έχουν
πρόσβαση στα δεδομένα σας.
• Σε ένα μη προστατευμένο ασύρματο δίκτυο
μπορεί να συνδεθούν και άλλοι και να έχουν
πρόσβαση στα δεδομένα σας.
Σύνδεση σ’ ένα προστατευμένο/μη-προστατευμένο
ασύρματο δίκτυο.
• Κάντε κλικ στο Έναρξη.
• Κάντε κλικ στο Πίνακας Ελέγχου.
• Κάντε κλικ στο Δίκτυο και Internet
• Κάντε κλικ στο Κέντρο δικτύου και κοινής
χρήσης.
• Κάντε κλικ στο Σύνδεση σε δίκτυο.
• Κάντε διπλό κλικ στο δίκτυο που θέλετε.
• Εισάγετε τον κωδικό ασφαλείας του ασύρματου
δικτύου (για τα προστατευμένα δίκτυα).
• Κάντε κλικ στο Σύνδεση.
Έλεγχος Πρόσβασης
Κατανόηση του σκοπού ύπαρξης λογαριασμού
δικτύου και πώς η πρόσβαση μέσω αυτού πρέπει
να πραγματοποιείται με χρήση ονόματος χρήστη
(user name) και κωδικού πρόσβασης (password).
• Για λόγους ασφαλείας, το όνομα χρήστη (user
name) και ο κωδικός πρόσβασης (password)
θα πρέπει να απαιτείται για τη σύνδεση σε ένα
δίκτυο.
Αναγνώριση ορθών πολιτικών χρήσης
κωδικών πρόσβασης, όπως:
• Μη-αποκάλυψη κωδικών.
• Τακτική αλλαγή κωδικών.
• Επαρκές πλήθος χαρακτήρων κωδικού.
• Κατάλληλη μίξη χαρακτήρων (γράμματα, αριθμοί
και ειδικοί χαρακτήρες).
Αναγνώριση συνήθων βιομετρικών τεχνικών
ασφαλείας που χρησιμοποιούνται για τον
έλεγχο πρόσβασης, όπως:
• Σάρωση δακτυλικών αποτυπωμάτων
• Σάρωση οφθαλμών
12.4
Ασφαλής Χρήση του Ιστού
12.4.1
12.4.1.1
Πλοήγηση στον Ιστό (Web Browsing)
Επίγνωση ότι συγκεκριμένες ηλεκτρονικές
δραστηριότητες (αγορές, χρηματοοικονομικές
συναλλαγές) θα πρέπει να πραγματοποιούνται
μόνο σε ασφαλείς ιστοσελίδες:
• Αγορές – π.χ. Ψώνια online
• Χρηματοοικονομικές συναλλαγές – π.χ. online
τραπεζική, μεταφορές κεφαλαίων
Αναγνώριση μιας ασφαλούς ιστοσελίδας:
Ελέγξτε το URL της ιστοσελίδας για την ένδειξη
“https”
12.4.1.2
12.4.1.9
• Κάντε κλικ στο OΚ
Αυτόματη αποθήκευση:
• Κάντε κλικ στο κουμπί Εργαλεία στην Γραμμή
εντολών.
• Επιλέξτε Επιλογές Internet.
• Επιλέξτε την καρτέλα Περιεχόμενο.
• Κάντε κλικ στο κουμπί Ρυθμίσεις στο τμήμα
Αυτόματη Καταχώρηση.
• Ενεργοποιήστε/απενεργοποιήστε τις επιλογές
Αυτόματης Καταχώρησης για την αποθήκευση
των κωδικών πρόσβασης κατάλληλα.
• Επιλέξτε/από-επιλέξτε τις επιλογές του
Ιστορικού περιήγησης κατάλληλα.
12.4.1.7
Ελέγξτε για το σύμβολο κλειδαριάς
(lock symbol) στο παράθυρο του
περιηγητή δικτύου
12.4.1.3
12.4.1.4
12.4.1.5
12.4.1.6
Επίγνωση της διαδικασίας παραπλάνησης
(pharming).
• Η διαδικασία παραπλάνησης (pharming)
– είναι η ανακατεύθυνση ενός προγράμματος
περιήγησης σε ψεύτικες τοποθεσίες Web
με χρήση του Συστήματος Διαχείρισης
Ονοματοδοσίας (DNS - Domain Name System)
Κατανόηση του όρου ψηφιακό πιστοποιητικό
(digital certificate). Επικύρωση ενός ψηφιακού
πιστοποιητικού.
• Ένα ψηφιακό πιστοποιητικό (digital certificate)
χρησιμοποιείται για να παρέχει επιβεβαίωση
από έναν τρίτο φορέα ότι ο αποστολέας του
μηνύματος είναι όντως αυτός που ισχυρίζεται.
Το αρχείο περιέχει ένα δημόσιο κλειδί και άλλες
πληροφορίες ταυτοποίησης για να επιτρέπεται η
επικύρωση του.
Κατανόηση του όρου κωδικός πρόσβασης μίας
χρήσης (one-time password).
• Ένας κωδικός πρόσβασης μίας χρήσης (onetime password) είναι ένας κωδικός πρόσβασης
που είναι έγκυρος για μια μόνο περίοδο
σύνδεσης ή μια μόνο συναλλαγή.
Επιλογή κατάλληλων ρυθμίσεων για την
ενεργοποίηση, απενεργοποίηση της αυτόματης
συμπλήρωσης, αυτόματης αποθήκευσης κατά
τη συμπλήρωση μίας φόρμας.
Αυτόματη συμπλήρωση:
• Κάντε κλικ στο κουμπί Εργαλεία στην Γραμμή
εντολών.
• Επιλέξτε Επιλογές Internet.
• Επιλέξτε την καρτέλα Περιεχόμενο.
12.4.1.8
• Κάντε κλικ στο OΚ.
Κατανόηση του όρου λανθάνον αρχείο
καταγραφής δεδομένων (cookie).
• Λανθάνον αρχείο καταγραφής δεδομένων
(Cookie) – ένα μικρό αρχείο κειμένου που
αποθηκεύεται από το πρόγραμμα περιήγησης
στο Web στον υπολογιστή σας
• Ένα cookie μπορεί να αποθηκεύσει
πληροφορίες όπως οι σελίδες που
επισκεφτήκατε σε ένα δικτυακό τόπο ή οι
πληροφορίες που δώσατε στον τόπο αυτό. Όταν
ο χρήστης επισκεφτεί ξανά τον δικτυακό τόπο,
το cookie δίνει τη δυνατότητα στον τόπο να
αναγνωρίσει τον χρήστη.
Επιλογή κατάλληλων ρυθμίσεων για την
αποδοχή, φραγή λανθανόντων αρχείων
καταγραφής δεδομένων (cookies).
• Κάντε κλικ στο κουμπί Εργαλεία στην Γραμμή
εντολών.
• Επιλέξτε Επιλογές Internet.
• Επιλέξτε την καρτέλα Προστασία προσωπικών
δεδομένων.
• Κάντε κλικ στο κουμπί Για προχωρημένους.
12.4.1.10
12.4.2
12.4.2.1
12.4.2.2
• Ενεργοποιήστε/απενεργοποιήστε τις επιλογές
Χειρισμού cookies κατάλληλα.
12.4.2.3
• Κάντε κλικ στο κουμπί Ρυθμίσεις στο τμήμα
Αυτόματη Καταχώρηση.
• Ενεργοποιήστε/απενεργοποιήστε τις επιλογές
Αυτόματης Καταχώρησης κατάλληλα.
• Αποκλείστε τα cookies αν περιηγείστε σε κάποια
άγνωστη δικτυακή τοποθεσία.
Διαγραφή προσωπικών δεδομένων από έναν
φυλλομετρητή ιστού, όπως: ιστορικό περιήγησης
(browsing history), προσωρινά αποθηκευμένα
αρχεία διαδικτύου (cached internet files), κωδικών
ασφαλείας (passwords), λανθανόντων αρχείων
καταγραφής δεδομένων (cookies), δεδομένων
αυτόματης συμπλήρωσης (autocomplete data).
• Κάντε κλικ στο κουμπί Εργαλεία στην Γραμμή
εντολών.
• Επιλέξτε Επιλογές Internet.
• Επιλέξτε την καρτέλα Γενικά.
• Κάντε κλικ στο κουμπί Διαγραφή… στο τμήμα
Ιστορικό περιήγησης.
• Κάντε κλικ στο OK.
• Κάντε κλικ στο Διαγραφή.
Κατανόηση του σκοπού, της λειτουργίας
και των τύπων του λογισμικού ελέγχουπεριεχομένου, όπως:
• Λογισμικό φιλτραρίσματος διαδικτυακού
περιεχομένου (Internet filtering software)
– είναι σχεδιασμένο να φιλτράρει και να
παρακολουθεί την πρόσβαση σε δικτυακούς
τόπους
• Λογισμικού γονικού ελέγχου (Parental control
software) – χρησιμοποιείται για τον περιορισμό
του χρόνου που καταναλώνεται στο Internet και
τον περιορισμό σε συγκεκριμένο περιεχόμενο
Κοινωνική Δικτύωση (Social Networking)
Κατανόηση της σημασίας μη-αποκάλυψης
εμπιστευτικών πληροφοριών σε διαδικτυακές
τοποθεσίες κοινωνικής δικτύωσης.
• Τα παραδείγματα εμπιστευτικών πληροφοριών
περιλαμβάνουν κωδικούς πρόσβασης, αριθμούς
PIN, συγκεκριμένες εταιρικές πληροφορίες,
πληροφορίες πελατών.
• Η αποκάλυψη τέτοιων πληροφοριών θα
μπορούσε να οδηγήσει στην κλοπή ή κακόβουλη
χρήση προσωπικών πληροφοριών, εταιρικών
πληροφοριών, πληροφοριών πελατών ή
οικονομικών δεδομένων.
Επίγνωση της ανάγκης εφαρμογής των
κατάλληλων ρυθμίσεων απορρήτου σε
λογαριασμούς κοινωνικής δικτύωσης.
• Εάν κάνετε τον λογαριασμό σας δημόσιο
θα επιτρέψετε στον οποιονδήποτε να έχει
πρόσβαση σε προσωπικά σας δεδομένα
• Εξασφαλίστε ότι τα προσωπικά σας στοιχεία
παραμένουν κρυφά
Κατανόηση πιθανών κινδύνων κατά τη
χρήση διαδικτυακών τοποθεσιών κοινωνικής
δικτύωσης, όπως:
• Εκφοβισμός στον κυβερνοχώρο (Cyber
bullying) - αφορά τη χρήση του Internet
και των σχετικών τεχνολογιών για να
προκληθεί βλάβη άλλων ανθρώπων, σκόπιμα,
επαναλαμβανόμενα, και με επιθετικό τρόπο
• Η προσέγγιση πλασματικής φιλίας με
απώτερο σκοπό την διαδικτυακή σεξουαλική
παρενόχληση ή αποπλάνηση ανηλίκου
(Grooming) – αφορά τη χρήση του Internet
και των σχετικών τεχνολογιών έτσι ώστε να
πλησιάσει κάποιον με σκοπό τη φιλία, σε
αρνητικό πλαίσιο προετοιμάζοντας τον να
αποδεχτεί ανάρμοστη συμπεριφορά.
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• Παραπλανητικές/επικίνδυνες πληροφορίες
μπορεί να δημοσιευθούν από χρήστες
• Ψευδείς ταυτότητες (False identities) μπορεί
να χρησιμοποιηθούν από χρήστες κοινωνικών
δικτύων να επικοινωνήσουν με άλλους χρήστες
• Ψευδείς σύνδεσμοι ή μηνύματα απάτης
μπορούν να αποσταλούν για να αποσπάσουν
πληροφορίες από εσάς
12.5
Επικοινωνίες
12.5.1
12.5.1.1
Ηλεκτρονικό Ταχυδρομείο (E-Mail)
Κατανόηση του σκοπού της κρυπτογράφησης,
αποκρυπτογράφησης ενός μηνύματος
ηλεκτρονικού ταχυδρομείου.
• Η Κρυπτογράφηση και η αποκρυπτογράφηση
βοηθούν στα να διασφαλιστεί ότι μόνο ο
σκοπούμενος αποδέκτης μπορεί να διαβάσει ένα
μήνυμα ηλεκτρονικού ταχυδρομείου.
Κατανόηση του όρου ψηφιακή υπογραφή
(digital signature).
• A ψηφιακή υπογραφή (digital signature)
είναι ένα κρυπτογραφημένος κώδικας που
αποδεικνύει την αυθεντικότητα του μηνύματος.
Δημιουργία και προσθήκη μιας ψηφιακής
υπογραφής (σε Office 2010).
• Κάντε κλικ στο Αρχείο.
• Κάντε κλικ στο Πληροφορίες.
• Κάντε κλικ στο Προστασία εγγράφου.
• Κάντε κλικ στο Προσθήκη ψηφιακής
υπογραφής.
12.5.1.2
12.5.1.3
12.6
Ασφαλή Διαχείριση Δεδομένων
12.6.1
Διασφάλιση και Δημιουργία Αντιγράφων
Ασφαλείας Δεδομένων
12.6.1.1
Αναγνώριση των τρόπων εξασφάλισης της
φυσικής ασφάλειας συσκευών, όπως:
• Καταγραφή της θέσης και των λεπτομερειών
μιας συσκευής
• Χρήση καλωδίων κλειδώματος/κλειδαριές
συρματόσχοινου
• Εφαρμογή μέτρων έλεγχου πρόσβασης όπως
μαγνητικών καρτών, συσκευών ανάγνωσης
βιομετρικών στοιχείων
Αναγνώριση της σημασίας ύπαρξης διαδικασίας
δημιουργίας αντιγράφων ασφαλείας για
τις περιπτώσεις απώλειας δεδομένων,
οικονομικών εγγραφών, σελιδοδεικτών/
ιστορικού περιήγησης διαδικτύου.
• Οι διαδικασίες δημιουργίας αντιγράφων
ασφαλείας θα εξασφαλίζουν ότι τα δεδομένα
μπορούν να ανακτηθούν σε περίπτωση
απώλειας τους.
• Αντίγραφα ασφαλείας:
• Για τα δεδομένα
• Τα οικονομικά έγγραφα
• Τους σελιδοδείκτες/ιστορικο περιήγησης
διαδικτύου
Προσδιορισμός των χαρακτηριστικών
μιας διαδικασίας δημιουργίας αντιγράφων
ασφαλείας, όπως:
• Τακτικότητα/συχνότητα – Ορίστε το
πόσο συχνά θέλετε να γίνεται η δημιουργία
αντιγράφων ασφαλείας
• Προγραμματισμός/χρονοδιάγραμμα – Ορίστε
ένα χρονοδιάγραμμα δημιουργία αντιγράφων
ασφαλείας
• Τοποθεσία αποθήκευσης – Καθορίστε μια
θέση αποθήκευσης των αντιγράφων ασφαλείας
για παράδειγμα, έναν εξωτερικό σκληρό δίσκο
Δημιουργία αντιγράφων ασφαλείας δεδομένων.
• Κάντε κλικ στο Έναρξη.
• Κάντε κλικ στο Πίνακας Ελέγχου και επιλέξτε
Σύστημα και Ασφάλεια
• Κάντε κλικ στο Αντίγραφα ασφαλείας και
επαναφορά.
• Κάντε κλικ στο Ρύθμιση αντιγράφου
ασφαλείας.
• Επιλέξτε μια θέση αποθήκευσης (μονάδα
δικτύου/δίκτυο) and κάντε κλικ στο Επόμενο.
12.6.1.2
12.6.1.3
12.6.1.4
12.5.1.4
12.5.1.5
12.5.1.5
12.5.1.6
12.5.2
12.5.2.1
12.5.2.2
12.5.2.3
• Κάντε κλικ στο OK.
• Επιλέξτε Δημιουργία του δικού σας ψηφιακού
αναγνωριστικού και κάντε κλικ στο OK.
• Εισάγετε στοιχεία για το ονόμα, Διεύθυνση
ηλεκτρονικού ταχυδρομείου, Εταιρεία και
θέση.
• Κάντε κλικ στο Δημιουργία.
• Εισάγετε ένα κείμενο στο πεδίο Σκοπός της
υπογραφής αυτού του εγγράφου και κάντε
κλικ στο Υπογραφή για να προσθέσετε την
υπογραφή.
Επίγνωση της πιθανότητας λήψης δόλιων /
απρόσμενων και αυτόκλητων μηνυμάτων.
• Ένα δόλιo ή ανεπιθύμητο μήνυμα ηλεκτρονικού
ταχυδρομείου μπορεί να περιέχει έναν ιό ή
κακόβουλο λογισμικό, ή μπορεί να προσπαθεί
να αποκτήσει πληροφορίες από εσάς και δεν θα
πρέπει να ανοιχτεί.
Κατανόηση του όρου ηλεκτρονική υφαρπαγή
προσωπικών δεδομένων (phishing).
• Ηλεκτρονική υφαρπαγή προσωπικών
δεδομένων (phishing) περιλαμβάνει την
παραπλάνηση κάποιου σχετικά με την ταυτότητά
σας online για την απόκτηση πολύτιμων
πληροφοριών.
Αναγνώριση των συνήθων χαρακτηριστικών
της ηλεκτρονικής υφαρπαγής προσωπικών
δεδομένων, όπως:
• Χρήση ονομάτων υπαρχόντων εταιριών,
ατόμων, ψευδής σύνδεσμοι διαδικτυακών
τοποθεσιών.
Επίγνωση του κινδύνου μόλυνσης του Η/Υ με
κακόβουλο λογισμικό (malware):
• Από άνοιγμα επισυναπτόμενου αρχείου που
περιέχει μια μακροεντολή.
• Από άνοιγμα ενός εκτελέσιμου αρχείου.
Ανταλλαγή Άμεσων Μηνυμάτων
(Instant Messaging)
Κατανόηση του όρου ανταλλαγή άμεσων
μηνυμάτων (instant messaging - IM) και των
χρήσεών του.
• Η ανταλλαγή άμεσων μηνυμάτων (instant
messaging - IM) είναι μια μορφή επικοινωνίας
πραγματικού χρόνου, που βασίζεται σε κείμενο,
ανάμεσα σε δύο ή περισσότερα άτομα.
• Η ανταλλαγή άμεσων μηνυμάτων για συνομιλίες
σύντομου κειμένου με συναδέλφους/φίλους, για
να μοιράζονται συνδέσμους ή αρχεία. Μερικές
εφαρμογές ανταλλαγής άμεσων μηνυμάτων
έχουν επίσης λειτουργίες VoIP και web camera.
Κατανόηση των αδυναμιών ασφαλείας που
σχετίζονται με τις εφαρμογές ανταλλαγής
άμεσων μηνυμάτων (IM), όπως:
• Πρόσβαση μέσω λογισμικού κακόβουλης
χρήσης (malware)
• Πρόσβαση μέσω κερκόπορτας/"πίσω πόρτας"
(backdoor access)
• Πρόσβαση σε αρχεία
Αναγνώριση μεθόδων εξασφάλισης της
εμπιστευτικότητας κατά τη χρήση εφαρμογών
ανταλλαγής άμεσων μηνυμάτων (IM), όπως:
• Κρυπτογράφηση (Encryption)
• Μη-αποκάλυψη σημαντικών πληροφοριών
• Περιορισμός στο διαμοιρασμό αρχείων (file
sharing)
12.6.1.5
Ανάκτηση (restore) και επικύρωση (validate)
δεδομένων από αντίγραφα ασφαλείας.
• Κάντε κλικ στο Έναρξη.
• Κάντε κλικ στο Πίνακας Ελέγχου και επιλέξτε
Σύστημα και Ασφάλεια.
• Κάντε κλικ στο Αντίγραφα ασφαλείας και
επαναφορά.
• Κάντε κλικ στο Επαναφορά των αρχείων μου.
• Επιλέξτε τα στοιχεία που θέλετε να ανακτήσετε,
κάντε κλικ στο Αναζήτηση, Αναζήτηση για
αρχεία ή Αναζήτηση για φακέλους για να
προσθέσετε αρχεία που θέλετε να ανακτήσετε.
• Κάντε κλικ στο Επόμενο.
• Επιλέξτε να γίνει η επαναφορά Στην αρχική
θέση ή Στην παρακάτω θέση για να επιλέξετε
μια νέα θέση.
• Κάντε κλικ στο Επαναφορά.
12.6.2
12.6.2.1
12.6.2.2
• Επιλέξτε τι θέλετε να περιλαμβάνει το αντίγραφο
ασφαλείας ή αποδεχθείτε τις προτεινόμενες
ρυθμίσεις.
12.6.2.3
• Επιλέξτε το χρονοδιάγραμμα της δημιουργίας
του αντιγράφου ασφαλείας.
Ασφαλής Καταστροφή
Κατανόηση του λόγου μόνιμης διαγραφής
δεδομένων από μονάδες δίσκου ή άλλες
συσκευές.
• Για να διασφαλιστεί, για λόγους ασφάλειας, ότι
είναι οριστικά μη ανακτήσιμα.
Διάκριση μεταξύ διαγραφής και μόνιμης
καταστροφής δεδομένων.
• Η διαγραφή δεδομένων με την μετακίνηση τους
προς τον κάδο ανακύκλωσης δεν καταστρέφει
μόνιμα τα δεδομένα.
• Η μόνιμη διαγραφή των δεδομένων με την
καταστροφή ή την απομαγνήτιση εξασφαλίζει ότι
δεν μπορούν να ανακτηθούν.
Προσδιορισμός συνήθων μεθόδων μόνιμης
καταστροφής δεδομένων, όπως:
• Καταστροφή αρχείων (shredding) –
Καταστροφή δίσκων CD/DVD
• Καταστροφή δίσκου/μέσου – Καταστροφή μιας
μονάδας δίσκου ή ενός μέσου
• Απομαγνητισμός (Degaussing) - Δημιουργεί
στις μαγνητικές περιοχές ενός δίσκου τυχαία
σχήματα καθιστώντας τα προηγούμενα
δεδομένα μη ανακτήσιμα.
• Χρήση βοηθητικών προγραμμάτων
καταστροφής δεδομένων – Λογισμικό/
βοηθητικό πρόγραμμα για την καταστροφή των
δεδομένων σε ένα δίσκο.
Για περισσότερες πληροφορίες
επισκεφθείτε το www.ecdl.gr
• Κάντε κλικ στο Αποθήκευση ρυθμίσεων και
δημιουργία αντιγράφου ασφαλείας.
© 2011, Ίδρυμα ECDL. Αυτός ο Οδηγός Γρήγορης Αναφοράς μπορεί να χρησιμοποιηθεί από υποψηφίους ως βοήθεια προετοιμασίας για τη συγκεκριμένη ενότητα του ECDL. To Ίδρυμα ECDL σε καμιά περίπτωση δεν
εγγυάται πως η χρήση του συγκεκριμένου οδηγού θα εξασφαλίσει την επιτυχία στην εξέταση. Οι εικόνες χρησιμοποιούνται με την άδεια της Microsoft.
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