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iptables
Cos’è iptables?
un firewall, spesso integrato nelle distribuzioni di Linux (es.
Ubuntu)
applica delle regole per il processamento dei pacchetti
le regole di iptables stabiliscono l’azione da
intraprendere in conseguenza di una data condizione
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Come funziona iptables?
modulo caricato dal kernel Linux
attraverso netfilter, iptables si interfaccia con il kernel
del sistema operativo
netfilter fornisce un insieme di punti di aggancio (hooks)
all’interno kernel Linux, che permettono a iptables di
associare una data funzione (chiamata callback) ad una
data fase di processamento dei pacchetti secondo lo stack
dei protocolli di rete
le regole vengono valutate in catena (chain)
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Chain rules
chain rules
iptables prevede il concetto di catena (chain) di regole
applicate ad un certo flusso del traffico
la valutazione delle regole avviene in maniera ordinata:
non appena una regola risulta soddisfatta, si esegue una
azione predefinita
ogni catena prevede una regola “di default” da applicare
nel caso nessun altra regola della catena venga attivata
Flussi del traffico di rete
INPUT traffico in ingresso
OUTPUT traffico in uscita
FORWARD traffico instradato dal nostro computer
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Opzioni
Alcune opzioni di iptables
-L elenca le regole presenti in una catena
-I inserisci una nuova regola in una determinata
posizione della catena
-D cancella una regola presente in una certa
posizione della catena
-p specifica il tipo di protocollo a cui applicare la
regola
-j specifica l’azione da compiere nel caso la regola
venga attivata
-i specifica l’interfaccia di rete su cui applicare la
regola
−−dport specifica la porta destinazione su cui applicare la
regola
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iptables
Esempi
Visualizziamo regole della catena di INPUT
sudo iptables -L INPUT
Chain INPUT ( p o l i c y DROP)
target
prot
opt
DROP
icmp
−−
DROP
tcp
−−
ACCEPT t c p
−−
...
source
anywhere
anywhere
.
destination
anywhere
anywhere t c p d p t : ! www
anywhere t c p f l a g s : ! FIN , SYN, RST,ACK/SYN
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Esempi
Scartiamo tutti i pacchetti ICMP in ingresso
sudo iptables -I INPUT 1 -p icmp -j DROP
ad esempio ciò blocca l’identificazione dell’host tramite
ping
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Esempi
Scartiamo tutti i pacchetti ICMP in ingresso
sudo iptables -I INPUT 1 -p icmp -j DROP
ad esempio ciò blocca l’identificazione dell’host tramite
ping
Blocchiamo qualsiasi comunicazione in ingresso al nostro
server che non sia TCP sulla porta 443 (HTTPS) o 80 (HTTP).
Supponiamo che l’interfaccia di rete collegata con l’esterno sia
eth0
sudo iptables -I INPUT 1 -i eth0 -p tcp
-dport 80 -j ACCEPT
sudo iptables -I INPUT 2 -i eth0 -p tcp
-dport 443 -j ACCEPT
sudo iptables -I INPUT 3 -i eth0 -j DROP
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Salvataggio e ripristino delle regole
save and restore
salvataggio sudo iptables-save > /etc/fw.rules
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ripristino sudo iptables-restore -c
/etc/fw.rules
Ripristino automatico all’avvio (Ubuntu)
Creiamo uno script di shell set-fw-rules.sh contenente:
#!/bin/sh
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Maggiori info
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Salvataggio e ripristino delle regole
save and restore
salvataggio sudo iptables-save > /etc/fw.rules
ripristino sudo iptables-restore -c
/etc/fw.rules
Ripristino automatico all’avvio (Ubuntu)
Creiamo uno script di shell set-fw-rules.sh contenente:
#!/bin/sh
iptables-restore -c /etc/fw.rules
chmod +x set-fw-rules.sh
sudo cp set-fw-rules.sh /etc/init.d/
sudo update-rc.d set-fw-rules.sh defaults
Maggiori info
man iptables
http://www.netfilter.org/documentation/
HOWTO/it/packet-filtering-HOWTO-7.html
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Secure SHell (SSH). . . perché ce ne occupiamo?
SSH è largamente utilizzato per consentire la gestione dei sistemi linux da
remoto. La cosa più semplice per un attaccante in cerca di sistemi accessibili da
remoto è quindi cercare di accedere a tale servizio secondo le impostazioni
standard
Modificando queste impostazioni possiamo rendere più difficile l’accesso a
questo servizio da parte di utenti non autorizzati
Considereremo come riferimento openssh
sudo apt-get install
openssh-server
il file di configurazione è di solito su
/etc/ssh/sshd_config
less /etc/ssh/sshd_config
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Configurare openSSH server, misure base
sudo nano /etc/ssh/sshd_config
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Modifica della porta convenzionale di ascolto dalla 22 ad
una oltre la 1024 (max 65535)
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Configurare openSSH server
Configurare openSSH server, misure base
sudo nano /etc/ssh/sshd_config
Modifica della porta convenzionale di ascolto dalla 22 ad
una oltre la 1024 (max 65535)
es. Port 44532
Forzare l’utilizzo esclusivo del protocollo versione 2
Protocol 2
Non permettere l’accesso come root da remoto (si potrà
comunque lavorare come root successivamente
attraverso il comando su root)
PermitRootLogin no
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Abilitare l’accesso da remoto solo a specifici utenti
es. AllowUsers davide, roberto
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Configurare openSSH server
Configurare openSSH server, misure base
Abilitare l’accesso da remoto solo a specifici utenti
es. AllowUsers davide, roberto
Cambiare il messaggio all’ accesso di openssh server:
bisogna rimuovere/modificare/aggiungere gli script
all’interno di
/etc/update-motd.d/
Utilizzare l’autenticazione a chiave pubblica (occorre la
generazione di una chiave pubblica e una privata per ogni
client)
PubkeyAuthentication yes
PasswordAuthentication no
AuthorizedKeysFile %h/.ssh/authorized_keys
http://www.ualberta.ca/CNS/RESEARCH/
LinuxClusters/pka-openssh.html
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Configurare openSSH server
Configurare openSSH server, misure base
Abilitare l’accesso da remoto solo a specifici utenti
es. AllowUsers davide, roberto
Cambiare il messaggio all’ accesso di openssh server:
bisogna rimuovere/modificare/aggiungere gli script
all’interno di
/etc/update-motd.d/
Utilizzare l’autenticazione a chiave pubblica (occorre la
generazione di una chiave pubblica e una privata per ogni
client)
PubkeyAuthentication yes
PasswordAuthentication no
AuthorizedKeysFile %h/.ssh/authorized_keys
http://www.ualberta.ca/CNS/RESEARCH/
LinuxClusters/pka-openssh.html
maggiori dettagli su http://www.openssh.com
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fail2ban
Cos’è fail2ban?
sudo apt-get install fail2ban
è un tool in grado di impostare iptables per bloccare gli IP
degli host che hanno fornito credenziali d’accesso errate (per N
volte entro un certo intervallo di tempo T )
fail2ban può leggere il file di log di sshd (server SSH), alla
ricerca di tentativi falliti di connessione
sudo nano /etc/fail2ban/jail.conf
[ssh]
enabled = true
port = ssh
filter = sshd
logpath = /var/log/auth.log
maxretry = 6
può essere utilizzato per proteggere molti altri
servizi (es. server web apache) da attacchi
automatici
Hardening Linux
Secure SHell - SSH
Chroot
Cos’è il chroot?
chroot è una chiamata a sistema che
permette la modifica della root directory
Hardening Linux
Secure SHell - SSH
Chroot
Cos’è il chroot?
chroot è una chiamata a sistema che
permette la modifica della root directory
molti comandi di shell linux sono in realtà
dei programmi individuati attraverso dei
percorsi sul file system
Hardening Linux
Secure SHell - SSH
Chroot
Cos’è il chroot?
chroot è una chiamata a sistema che
permette la modifica della root directory
molti comandi di shell linux sono in realtà
dei programmi individuati attraverso dei
percorsi sul file system
perció, cambiando la root directory
possiamo fare in modo di ricreare un
sistema linux avente un numero limitato
di comandi/funzionalità
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immaginate di volere che l’utente user, pur potendosi
collegare al computer da remoto, usufruisca di un set
limitato di comandi/non possa visualizzare tutto il
filesystem sulla macchina
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Chroot
. . . mmm ma non stavamo parlando di SSH?
immaginate di volere che l’utente user, pur potendosi
collegare al computer da remoto, usufruisca di un set
limitato di comandi/non possa visualizzare tutto il
filesystem sulla macchina
allora è utile che openssh richiami automaticamente
chroot per l’utente user, non appena questi accede da
remoto
le ultime versioni si openssh permettono di ottenere
questa funzionalità attraverso il file di configurazione
per creare in maniera semplice un ambiente chroot
possiamo utilizzare il set di strumenti di jailkit http:
//olivier.sessink.nl/jailkit/index.html
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Cos’è il port knocking?
una tecnica elegante che prevede
l’apertura di una porta di connessione in
risposta ad una corretta “bussata”
(knocking) su una o più porte
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La bussata avviene nel caso più semplice
attraverso la spedizione di pacchetti TCP
(o UDP) su determinate porte, in un certo
ordine, entro un certo intervallo di tempo
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Cos’è il port knocking?
una tecnica elegante che prevede
l’apertura di una porta di connessione in
risposta ad una corretta “bussata”
(knocking) su una o più porte
La bussata avviene nel caso più semplice
attraverso la spedizione di pacchetti TCP
(o UDP) su determinate porte, in un certo
ordine, entro un certo intervallo di tempo
Ad es. la porta TCP 22 è chiusa e
chiunque cerchi di connettersi al server
SSH riceve un TCP RESET.
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Port Knocking
Cos’è il port knocking?
una tecnica elegante che prevede
l’apertura di una porta di connessione in
risposta ad una corretta “bussata”
(knocking) su una o più porte
La bussata avviene nel caso più semplice
attraverso la spedizione di pacchetti TCP
(o UDP) su determinate porte, in un certo
ordine, entro un certo intervallo di tempo
Ad es. la porta TCP 22 è chiusa e
chiunque cerchi di connettersi al server
SSH riceve un TCP RESET.
Se però spedisco la sequenza di pacchetti
(protocollo:porta) UDP:4536, TCP:1234,
TCP:21, viene aggiunta una regola nel firewall,
per accettare pacchetti provenienti dallo stesso
indirizzo IP sulla porta TCP 22
L’ host con tale indirizzo IP potrà ora
connettersi al server SSH
Il concetto non è certo nuovo. . .
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Port Knocking
https://help.ubuntu.com/community/PortKnocking
sudo apt-get install knockd
Come funziona knockd?
un client knock per l’invio di una sequenza di port
knocking
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sudo apt-get install knockd
Come funziona knockd?
un client knock per l’invio di una sequenza di port
knocking
Un server knockd che sta in ascolto su una interfaccia di
rete in attesa di sequenze di knocking per l’esecuzione di
un comando (es. impostare una regola su iptables)
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Port Knocking
https://help.ubuntu.com/community/PortKnocking
sudo apt-get install knockd
Come funziona knockd?
un client knock per l’invio di una sequenza di port
knocking
Un server knockd che sta in ascolto su una interfaccia di
rete in attesa di sequenze di knocking per l’esecuzione di
un comando (es. impostare una regola su iptables)
Sia per client che per server, le sequenze possono essere
memorizzate in un file di configurazione
Hardening Linux
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Port Knocking
Configurazione /etc/knockd.conf
[options]
logfile = /var/log/knockd.log
[openSSH]
sequence
=
seq_timeout =
tcpflags
=
command
=
--dport 22 -j ACCEPT
7000,8000,9000
10
syn
/sbin/iptables -I INPUT 1 -s %IP% -p tcp
[closeSSH]
sequence
=
seq_timeout =
tcpflags
=
command
=
--dport 22 -j ACCEPT
9000,8000,7000
10
syn
/sbin/iptables -D INPUT -s %IP% -p tcp
Hardening Linux
Secure SHell - SSH
Port Knocking
Configurazione /etc/default/knockd
################################################
#
# knockd’s default file, for generic sys config
#
################################################
# control if we start knockd at init or not
# 1 = start
# anything else = don’t start
#
# PLEASE EDIT /etc/knockd.conf BEFORE ENABLING
START_KNOCKD=1
# command line options
## impostare l’interfaccia di rete dove sono
## in ascolto i servizi da proteggere:
## nel nostro caso wlan0
KNOCKD_OPTS="-i wlan0"
sudo /etc/init.d/knockd start
Hardening Linux
Secure SHell - SSH
Port Knocking
Regola di default: DROP
sudo iptables -I INPUT 1 -p tcp -dport 22 -j
DROP
Questa regola ci assicura che il servizio SSH sia visibile e
accessibile solo da indirizzi IP che hanno inviato la sequenza
corretta di knock
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Port Knocking
Utilizzo di knock
Nascondiamo la presenza del server SSH
knock -v myipaddress 9000 8000 7000
Altro software per il portknocking
Vi sono altre versioni più sofisticate per il portknocking, per
ovviare all’eventuale sniffing dei pacchetti di knock lungo il
tragitto
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Utilizzo di knock
Nascondiamo la presenza del server SSH
knock -v myipaddress 9000 8000 7000
Abilitiamo l’accesso al server SSH
knock -v myipaddress 7000 8000 9000
Altro software per il portknocking
Vi sono altre versioni più sofisticate per il portknocking, per
ovviare all’eventuale sniffing dei pacchetti di knock lungo il
tragitto
Una delle più interessanti è rappresentata dal tool fwknop
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Port Knocking
Utilizzo di knock
Nascondiamo la presenza del server SSH
knock -v myipaddress 9000 8000 7000
Abilitiamo l’accesso al server SSH
knock -v myipaddress 7000 8000 9000
Altro software per il portknocking
Vi sono altre versioni più sofisticate per il portknocking, per
ovviare all’eventuale sniffing dei pacchetti di knock lungo il
tragitto
Una delle più interessanti è rappresentata dal tool fwknop
http://cipherdyne.org/fwknop/
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Port Knocking
Conclusioni
Abbiamo discusso di alcune tecniche e strumenti utili per
rafforzare la protezione di attacchi contro servizi che
utilizzano sistemi Linux
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Port Knocking
Conclusioni
Abbiamo discusso di alcune tecniche e strumenti utili per
rafforzare la protezione di attacchi contro servizi che
utilizzano sistemi Linux
Esistono molti altri strumenti che possono essere usati per
rafforzare la sicurezza dei servizi, spesso in pochi step
L’aspetto chiave è che una configurazione “di default” (es.
quella impostata nell’installazione) rappresenta la tipica
causa di violazioni di sicurezza
È bene personalizzare i servizi e utilizzare funzionalità
aggiuntive per far fronte agli attacchi informatici, dai più
semplici sino a quelli più complessi, in funzione del livello
di sicurezza da raggiungere
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